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RESUMEN

El modelo de vigilancia digital de la RepUblica Popular China (RPC), basado en
inteligencia artificial (1A) y el sistema de crédito social (SCS), redefine la relacion
entre seguridad y libertades fundamentales con implicancias globales. Este
estudio analiza su exportacién y su impacto en la gobernanza, la seguridad
internacional y los derechos humanos. Se emplea un enfoque mixto, combinando
analisis documental con datos cuantitativos sobre la implementacién de estas
tecnologias. Los resultados evidencian la normalizacion de la vigilancia estatal,
la consolidacion de dependencias tecnolégicas y desafios para la estabilidad
democréatica. Se concluye que es urgente establecer marcos regulatorios
internacionales para equilibrar la seguridad con los derechos fundamentales en la
era digital. El auge de estos sistemas plantea interrogantes sobre el futuro de la
privacidad y la autonomia individual, especialmente en sociedades con
instituciones fragiles.
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ABSTRACT

The People's Republic of China's (PRC) digital surveillance model, based on
artificial intelligence (Al) and the social credit system (SCS), reshapes the
balance between security and fundamental freedoms with global implications.
This study examines its exportation and its impact on governance, international
security, and human rights. A mixed-methods approach is employed, combining
documentary analysis with quantitative data on the implementation of these
technologies. The findings reveal the normalization of state surveillance, the
consolidation of technological dependencies, and challenges for democratic
stability. It is concluded that urgent international regulatory frameworks are
needed to balance security with fundamental rights in the digital era. The rise of
these systems raises questions about the future of privacy and individual
autonomy, particularly in societies with weak institutional safeguards.
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INTRODUCCION

La Republica Popular China (RPC) ha establecido una infraestructura de vigilancia digital sin
precedentes en la historia reciente, convirtiéndose en el modelo maés sofisticado de control
estatal basado en Inteligencia Artificial (1A), Big Data y el Sistema de Crédito Social (SCS).
Con maés de 1,400 millones de habitantes, el Partido Comunista Chino (PCCh) ha desarrollado
un aparato que no se limita a la optimizacion de la seguridad y la estabilidad interna, sino que
redefine el concepto de supervision gubernamental a nivel global (Nguyen et al., 2023). La
integracion de tecnologias como el reconocimiento facial, la analitica predictiva y la
automatizacion de decisiones ha permitido al Estado gestionar riesgos sociales con una
precision inigualable, pero esto ha llevado a una restriccion sistematica de libertades
individuales (Vickers, 2022).

El problema trasciende las fronteras chinas: Beijing exporta su modelo a diversos paises
mediante la Iniciativa de la Franja y la Ruta (BRI), proporcionando infraestructura digital y
herramientas de monitoreo que han sido adoptadas en contextos donde las instituciones
democréticas son débiles o los regimenes buscan consolidar su control (Oliveira et al., 2020).
Este fendmeno, que podria denominarse proceso de contagio autoritario, ha permitido que
naciones como Venezuela, Irdn o Rusia implementen mecanismos similares bajo la
justificacion de garantizar la seguridad nacional (Greitens et al., 2020). Como resultado, un
desplazamiento progresivo hacia modelos de gobernanza digital en los que la vigilancia se
normaliza y la autonomia del ciudadano se ve peligrosamente limitada (Segal, 2025).
Occidente no es ajeno a esta tendencia. En Estados Unidos, la Agencia de Seguridad Nacional
(NSA), Federal Bureau of Investigation (FBI) y Central Intelligence Agency (CIA) han
desarrollado programas de vigilancia masiva bajo el argumento de la lucha contra el terrorismo
y la ciberseguridad, lo que demuestra que el dilema entre libertad y control no es exclusivo de
regimenes autoritarios (Feldstein, 2019). Sin embargo, la diferencia radica en los contrapesos
institucionales y la existencia de regulaciones que limitan la instrumentalizacion politica de la
supervision digital (Cancela-Outeda, 2024). Mientras en la RPC la vigilancia esta
institucionalizada dentro del aparato estatal, en la Union Europea el Al Act! y otras normativas
buscan establecer mecanismos de transparencia en el uso de la IA, evitando que se convierta
en una herramienta de represion indiscriminada (Barredo Arrieta et al., 2020).

La influencia china en la gobernanza digital global no se limita a la infraestructura tecnoldgica.
También ha redefinido la manera en que se conciben las narrativas sobre el poder estatal, la
seguridad y la estabilidad social, promoviendo una version del desarrollo tecnoldgico en la que
la eficiencia y el control prevalecen sobre las libertades individuales (Castellanos-Claramunt,
2023; Zhang & Shaw, 2023). La legitimacion de este modelo a través de discursos oficiales ha
permitido suavizar las criticas internacionales, consolidando un marco de referencia en el que
la vigilancia que, ademas de ser aceptada, es promovida como una necesidad imperativa en la
era digital (Xi, 2014).

Este estudio examina la expansion del modelo de vigilancia de Beijing y su impacto en la
seguridad internacional y los derechos humanos. A través del analisis de casos concretos y la
arquitectura tecnoldgica que lo sustenta, se evaluara como su exportacion transforma la
gobernanza global. Asimismo, se abordaran las implicaciones de la IA en la estabilidad
geopolitica y los desafios normativos que enfrenta la comunidad internacional para evitar la
consolidacion del autoritarismo digital.

'El Artificial Intelligence Act (Al Act) es una propuesta legislativa de la Union Europea que establece un marco normativo
para el desarrollo, comercializacion y uso de sistemas de inteligencia artificial dentro del mercado europeo. Su enfoque se basa
en la clasificacion de riesgos, restringiendo aplicaciones que puedan vulnerar derechos fundamentales, tales como la vigilancia
biométrica masiva en espacios publicos. Esta regulacion busca garantizar la transparencia, la supervision independiente y el
respeto a principios éticos en el uso de la I. A. (European Commission, 2021).
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DESARROLLO
El modelo de vigilancia de la RPC: Fundamentos y Evolucion

El modelo de vigilancia desarrollado por el gobierno de la RPC ha evolucionado de manera
acelerada, consolidandose como un componente central en su estrategia de seguridad nacional
y gobernanza digital. No es una simple red de monitoreo pasivo, sino una estructura de control
en la que la IA, el andlisis de big data® y el SCS convergen para generar un ecosistema de
observacion, evaluacion y regulacion del comportamiento ciudadano. Su implementacion
responde tanto a la estabilidad interna como a la consolidacién del liderazgo tecnol6gico del
PCCh en la era digital (Creemers, 2018; Feldstein, 2019).

El control estatal en la RPC inicialmente se sustentaba en redes de supervision comunitaria
organizadas a nivel vecinal. Sin embargo, la modernizacion econdémica y la urbanizacion
acelerada de los afios 80 evidenciaron la obsolescencia de estos métodos rudimentarios. La
transicion hacia un sistema mas avanzado resultd inevitable, especialmente en un contexto en

el que la China de Deng Xiaoping, bajo la politica de Reformay Apertura® (RE FF 1%, Gaigé

Kaifang), priorizaba la modernizacion de sus estructuras estatales para mantener la estabilidad
social en medio de un crecimiento econémico sin precedentes. La transformacion del modelo
de vigilancia se enmarcd en esta estrategia de consolidacion del control estatal, en un momento
en que el pais comenzaba a posicionarse como una potencia en la revolucién digital. Fue en
este marco que, a inicios del afio 2000, el gobierno implementd el proyecto Escudo Dorado

(£/&EIFE, Jindin Gongchéng) conocido a nivel internacional como el

Gran Cortafuegos de China (Great Firewall of China®, B N+, Fanghuo Changchéng).

Este sistema marco un hito al permitir la regulacién del trafico digital, restringiendo el acceso
a contenidos externos considerados perjudiciales para la estabilidad del régimen (Feldstein,
2019).

La introduccion de la 1A en los sistemas de monitoreo a partir de la década de 2010 representd
un cambio de paradigma. El SCS, implementado de manera progresiva, opera bajo un esquema
de puntuacion que clasifica a los ciudadanos segin su comportamiento en distintos ambitos,
desde sus interacciones comerciales hasta sus registros administrativos. Estas evaluaciones
determinan el acceso a servicios esenciales, configurando un mecanismo de regulacion social
donde la supervisién se convierte en un eje estructural del modelo de gobernanza estatal
(Greitens etal., 2020). Mas alla del control individual, la interconexion de sistemas de
reconocimiento facial, bases de datos gubernamentales y algoritmos predictivos ha generado
un entorno donde la distincion entre lo publico y lo privado se vuelve difusa.

Desde una perspectiva econémica, la recopilacion masiva de datos ha fortalecido el aparato de
seguridad del Estado e impulsado la generacion de valor a través del analisis avanzado de
informacion en tiempo real. Zeng & Glaister (2018) sostienen que el aprovechamiento del big
data no depende exclusivamente de la cantidad de datos recolectados, sino de la capacidad del
sistema para gestionarlos, contextualizarlos y convertirlos en insumos estratégicos. En la RPC,

2 Big data (macrodatos en espafiol) se refiere al conjunto de datos masivos y complejos que superan la capacidad de
procesamiento de las herramientas tradicionales, caracterizandose por su volumen, velocidad y variedad. Su andlisis permite
identificar patrones en tiempo real para la toma de decisiones estratégicas (Mayer-Schonberger & Cukier, 2013).

3 La Reforma y Apertura fue la politica implementada por Deng Xiaoping en 1978, orientada a la modernizacion econémica
de China a través de la liberalizacion de sectores estratégicos, la apertura gradual al comercio exterior y la atraccion de
inversion extranjera. Este proceso marc6 la transicion del pais desde una economia planificada hacia un modelo de socialismo
de mercado, impulsando un crecimiento sin precedentes y consolidando a la RPC como una potencia global.

4 Ladenominacion Great Firewall of China (idioma inglés, en adelante GFW), constituye un juego de palabras con la expresion
Great Wall of China (Gran Muralla China), estableciendo un paralelismo simbdlico entre la funcion histérica de la muralla
como barrera fisica defensiva y el rol del GFW como una infraestructura de control digital que delimita y supervisa el flujo de
informacion en el ciberespacio, protegiendo los intereses del Estado chino frente a influencias externas e internas.
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esta dindmica ha sido aplicada tanto en la planificacion gubernamental como en el desarrollo
de infraestructuras de control, consolidando un ecosistema en el que la informacion se
convierte en el pilar de la toma de decisiones estatales.

La evolucion del sistema de vigilancia en la RPC ha seguido un proceso de sofisticacion
progresiva, alineandose con el desarrollo tecnoldgico y los imperativos estratégicos del Estado.
Desde sus inicios con estructuras de supervision comunitaria hasta la consolidacion de un
ecosistema de monitoreo basado en IA y big data, el aparato de control ha transitado de una
vigilancia descentralizada a una infraestructura digital interconectada con capacidades
predictivas y reguladoras. La tabla 1 sintetiza las principales fases de esta transformacion,
resaltando la integracion de tecnologias avanzadas y su impacto en la gobernanza estatal. El
analisis de esta trayectoria evidencia la transicion hacia un modelo en el que la vigilancia
masiva Yy la regulacién algoritmica convergen como pilares fundamentales del control social,
configurando un marco de supervision estatal de alcance global.

Tabla 1. Evolucion del modelo de vigilancia de la RPC

Década Caracteristicas Principales Tecnologias Clave Impacto en la Sociedad
L - - Redes vecinales, Control localizado, limitado a
1980s  Vigilancia comunitaria tradicional "
control humano entornos pequefios
1990s  Digitalizaci6n inicial de datos Bases de datos Mejora en la recoleccion de
rudimentarias informacion
Implementacion del Golden Censura en internet, Restriccion del acceso a
2000s : e . iy
Shield control de tréfico web informacién global
2010s Expansién del sistema de crédito 1. A., big data, Evaluacion del comportamiento
social reconocimiento facial ciudadano en tiempo real
. Algoritmos predictivos, N T
2020s Exportacion del modelo y ciberseguridad Normalizacion de la vigilancia

sofisticacion del control masiva y control internacional

avanzada
Fuente: Elaboracion propia basada en Creemers (2018), Feldstein (2019), Greitens, Lee y Yazici (2020),
y Mac Sithigh & Siems (2019).

El modelo de vigilancia de la RPC ha trascendido sus fronteras mediante la Iniciativa de la
Franja y la Ruta (BRI), promoviendo la adopcién de tecnologias de monitoreo en paises con
marcos regulatorios débiles. Esta expansion ha permitido la consolidacién de esquemas de
supervision que refuerzan el control estatal y reconfiguran el equilibrio geopolitico (Mac
Sithigh & Siems, 2019). En contextos con menor capacidad institucional, la integracion de
estas infraestructuras ha facilitado el fortalecimiento de regimenes con tendencias autoritarias.
La evolucion del modelo revela un proceso de sofisticacion en el que la IA y los algoritmos
predictivos han transformado la relacion entre seguridad y derechos fundamentales. A medida
que estas herramientas se integran en diferentes sistemas politicos, emergen estructuras de
vigilancia que intensifican la tension entre el ejercicio de la soberania estatal y la proteccién de
las libertades individuales. EI monitoreo digital, lejos de operar Unicamente como un
mecanismo de seguridad, redefine la gobernanza estatal y desafia la solidez de los marcos
juridicos disefiados para garantizar privacidad y autonomia en la era digital.

Inteligencia Artificial (1A) y el Sistema de Crédito Social (SCS) como pilares del control
social

El SCS ha evolucionado como un mecanismo central dentro del aparato de gobernanza digital
de la RPC, articulando vigilancia, analisis de datos y disciplina social en un solo sistema. La
sofisticacion de este modelo reside tanto en la recoleccion masiva de informacién como en la
capacidad del Estado para clasificar, predecir y condicionar comportamientos ciudadanos con
base en pardmetros de "confiabilidad" definidos desde la estructura de poder (Nguyen et al.,
2023). A diferencia de estrategias tradicionales de control, el SCS no se basa en coercion
directa, sino en un sistema de incentivos y restricciones que fomentan la autorregulacion. La
dinamica de este modelo genera un entorno donde la adhesion a las normas es monitoreada en
tiempo real, afectando la vida cotidiana de manera integral y minimizando los margenes de
accion individual sin supervision estatal.
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El funcionamiento de este sistema se basa en una infraestructura tecnoldgica altamente
interconectada. Redes de vigilancia en tiempo real, reconocimiento facial y bases de datos que
registran interacciones digitales y transacciones econdémicas permiten un monitoreo
sistematico de la actividad social y financiera®. La asignacion de puntuaciones en funcion del
cumplimiento normativo y la conducta individual condiciona el acceso a servicios esenciales,
como transporte, vivienda, educacion y asistencia meédica (Greitens etal., 2020). En
consecuencia, los ciudadanos ajustan sus comportamientos en funcién de la prevision de
recompensas 0 sanciones, generando una légica de control social anticipatorio® que desplaza
la nocidn de supervision clasica hacia un modelo de regulacion algoritmica omnipresente
(Wright, 2018).

El impacto del SCS varia en distintos aspectos de la vida cotidiana, generando una division
marcada entre sus efectos percibidos como positivos y los costos en términos de derechos
fundamentales. Mientras que algunos sectores defienden su implementacion al considerar que
mejora la eficiencia en la provision de servicios publicos y contribuye a la reduccion de delitos
menores, las preocupaciones sobre su aplicacion se centran en la erosion de la privacidad, la
restriccion de la libertad de expresion y el reforzamiento de desigualdades estructurales dentro
del sistema socioecondmico (Drexel & Kelley, 2023). La supervision estatal, en lugar de ser
un mecanismo limitado a la seguridad publica, ha evolucionado hasta convertirse en una
herramienta que moldea la vida de los ciudadanos mediante el acceso condicionado a
oportunidades y servicios esenciales.

El impacto del SCS en la sociedad se manifiesta en maltiples dimensiones, modificando la
manera en que los ciudadanos acceden a bienes y servicios esenciales. La siguiente tabla 2
presenta datos cuantitativos sobre los efectos positivos y negativos del SCS en la movilidad, el
empleo y el acceso a recursos fundamentales.

Tabla 2. Impacto del SCS en la sociedad

Aspecto Evaluado Impacto Positivo (%) Impacto Negativo (%)
Libertad de movilidad 24,50 75,50
Oportunidades de empleo 28,40 71,60
Acceso a salud 32,90 67,10
Acceso a transporte 34,70 65,30
Acceso a préstamos 39,80 60,20

Fuente: Elaboracion propia en base a Nguyen et al. (2023)

La expansion del SCS ha trascendido el &mbito doméstico, consolidandose como un modelo
replicable en escenarios donde el control estatal se refuerza a través de herramientas digitales.
Wang (2021) sefiala que esta proliferacion no se limita a la transferencia de tecnologia, sino
que introduce esquemas regulatorios que favorecen la estabilidad del régimen sobre la
proteccion de derechos individuales. La creciente adopcion de estas infraestructuras en
sistemas de seguridad nacional plantea desafios en la administracion de datos sensibles,
incrementando los riesgos de injerencias externas y alterando el equilibrio de poder en el
ciberespacio.

El desarrollo acelerado de infraestructuras de vigilancia digital ha generado vulnerabilidades
criticas en términos de ciberseguridad y geopolitica. Knieps (2024) advierte que la expansion
de redes interconectadas para la recopilacion y gestion de datos incrementa el riesgo de ataques
cibernéticos, espionaje estatal y manipulacion de informacion. En este contexto, la
instrumentalizacion de estos sistemas ha trascendido el control ciudadano para convertirse en
una herramienta con implicancias interestatales. Segal (2025) documenta cdmo incidentes

5 La recopilacion y analisis constante de datos permite al Estado evaluar en tiempo real el comportamiento de los ciudadanos
en distintas esferas, desde sus transacciones financieras hasta sus interacciones en entornos digitales y su historial de movilidad.
Esta informacion es procesada a través de algoritmos que asignan puntuaciones de confiabilidad, afectando el acceso a
servicios esenciales y regulando la participacion de los individuos en la economia y la sociedad.

6 La supervision del comportamiento no se limita a la deteccion de infracciones pasadas, sino que se fundamenta en algoritmos
predictivos que identifican patrones de riesgo antes de que ocurran eventos especificos. A partir de este analisis, el sistema
puede restringir libertades o modificar accesos con el objetivo de prevenir desviaciones normativas, estableciendo un
mecanismo de regulacion basado en la anticipacion de conductas potencialmente problematicas.
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como la operacion “Salt Typhoon™ muestran que la vigilancia digital impacta tanto a
individuos bajo supervision estatal como a la dindmica de las disputas estratégicas entre
Estados, aumentando el riesgo de tensiones geopoliticas.

Los datos de la tabla 3 evidencian que Medio Oriente (69,8%) y Asia (61,5%) presentan la
mayor adopcion de tecnologia de vigilancia digital proveniente de la RPC, mientras que Africa
(48,0%) y América Latina (43,5%) registran una integracion mas moderada. Europa del Este
(38,2%) muestra la menor cobertura, lo que sugiere diferencias en la incorporacion de estos
sistemas segun el contexto geopolitico y los marcos regulatorios de cada region. La expansion
de estas infraestructuras tecnoldgicas responde a acuerdos de cooperacion, al mismo tiempo
que evidencia la consolidacion de estrategias de supervision digital utilizadas como
herramienta de control estatal.

El analisis comparativo entre la tabla 2 y la tabla 3 confirma una correlacion entre la extension
de estas tecnologias y la intensificacion de restricciones a derechos fundamentales. Regiones
con mayor cobertura, como Medio Oriente y Asia, registran niveles mas altos de limitaciones
en movilidad, acceso a oportunidades econémicas y autonomia ciudadana. Este fendmeno
trasciende las justificaciones de seguridad y se inscribe en una arquitectura de control global®,
donde el acceso a informacion y servicios queda supeditado a sistemas de monitoreo
sistematico (Segal, 2025).

Tabla 3. Distribucion global de tecnologia de vigilancia digital de la RPC

Region Numero de paises con tecnologia China Porcentaje de cobertura regional (%)
Asia 15,00 61,50
Africa 12,00 48,00
América Latina 10,00 43,50
Europa del Este 8,00 38,20
Medio Oriente 14,00 69,80

Fuente: Elaboracion propia en base a Segal (2025)

La tecnologia, lejos de ser neutral, ha sido utilizada estratégicamente para reforzar estructuras
de poder a través de la regulacion predictiva del comportamiento social. Dentro del SCS, la
adhesidn a normativas no surge de un consenso deliberativo, sino que resulta de un proceso de
condicionamiento en el que sistemas algoritmicos anticipan patrones de conducta y limitan la
capacidad de accion individual antes de que esta ocurra (Neuberger, 2025; Wright, 2018). En
este escenario, el modelo chino de supervision no se limita a responder ante infracciones, sino
que opera bajo una logica de prevencion y restriccion proactiva®.

La diseminaciéon de estas tecnologias fuera de la RPC no se limita a la transferencia de
software y hardware de vigilancia, sino que también conlleva la adopcién de marcos de
gobernanza que refuerzan estructuras de control digital a gran escala. Wang (2021) sostiene
que este fendbmeno ha impulsado la institucionalizacion de sistemas autoritarios bajo el pretexto
de garantizar seguridad y estabilidad, lo que obstaculiza la consolidacion de regimenes
democraticos y genera barreras estructurales que restringen la transparencia y la rendicién de
cuentas. La expansion del SCS ha trascendido el ambito nacional y ha sido adoptada en diversos
contextos politicos, configurando un modelo replicable de control estatal digitalizado.

7 Salt Typhoon, conocido en espafiol como Tifon de Sal, designa a un grupo de Amenazas Persistentes Avanzadas (APT, por
sus siglas en inglés) vinculado al Ministerio de Seguridad del Estado de la RPC. Este colectivo se especializa en operaciones
de ciber espionaje, destacandose por la infiltracién en redes de telecomunicaciones en los Estados Unidos de América con el
propdsito de interceptar comunicaciones sensibles y obtener informacion estratégica de inteligencia (Forno, 2024).

8 Se refiere a la consolidacion de un marco de vigilancia digital transnacional, donde la recopilacion, procesamiento y uso de
datos no estan restringidos a las fronteras nacionales: se integran en sistemas interoperables que permiten el monitoreo
coordinado de individuos a nivel interestatal. Este fendmeno ha sido facilitado por la convergencia de I. A., big data y redes
de telecomunicaciones avanzadas, generando preocupaciones sobre la soberania digital y la autonomia individual en la era de
la hiperconectividad (Zuboff, 2019).

9 En el contexto del SCS implica la implementacion de sistemas predictivos que ademas de identificar conductas
potencialmente problematicas, aplican restricciones anticipadas para evitar su ocurrencia. Este enfoque se basa en técnicas de
aprendizaje automatico y modelado algoritmico de riesgos, alineandose con estrategias de pre-crime governance, un
paradigma que desplaza la funcion tradicional del Estado de sancionar delitos consumados hacia la regulacion de
probabilidades conductuales (Amoore, 2020).
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La expansion del SCS ha generado impactos significativos en multiples dimensiones sociales,
consolidandose como un pilar estructural de control digital. La figura 1 muestra como este
sistema afecta la movilidad, el acceso al empleo y la disponibilidad de servicios esenciales. El
analisis de los datos evidencia que los impactos negativos superan ampliamente los beneficios
percibidos. En términos de acceso a préstamos, el 60,2% de los encuestados experimenta
restricciones, mientras que, en movilidad, la afectacion alcanza el 75,5%. La supervision
algoritmica no regula unicamente la conducta individual, sino que, ademas, establece criterios
que determinan el acceso a oportunidades econdmicas y sociales (Nguyen et al., 2023; Segal,
2025).

Figura 1. Impacto del SCS en diferentes aspectos sociales en relacion con la cobertura
tecnoldgica regional

—@— |mpacto Positivo (%)  —@=—Impacto Negativo (%)

Acceso a

transporte
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Libertad de 40 Acceso a
movilidad 2 préstamos

Oportunidades de

Acceso a salud
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Fuente: Elaboracion propia en base a Nguyen et al. (2023) y Segal (2025)

La correlacién entre la cobertura tecnoldgica del SCS y el incremento de restricciones a
derechos fundamentales se refleja en la Figura 2. Medio Oriente y Asia, con niveles de
penetracién del 69,8% y 61,5%, respectivamente, presentan los mayores niveles de
restricciones. América Latina, con una menor penetracion tecnolégica (43,5%), registra
impactos negativos considerables, lo que indica que el efecto del SCS depende de la presencia
de la tecnologia, asi como de los marcos regulatorios preexistentes. La arquitectura de control
global que configura este modelo se articula en funcion de la capacidad estatal para integrar
mecanismos de supervision en sus estructuras de gobernanza.

Figura 2. Correlacion entre la cobertura de tecnologia de vigilancia y el impacto negativo del
SCS por region
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Fuente: Elaboracion propia en base a Nguyen et al. (2023) y Segal (2025)
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La Figura 3 refuerza esta tendencia al comparar el impacto positivo y negativo del SCS en
distintos &mbitos. Los datos muestran que la movilidad y el acceso al empleo son los mas
afectados, con restricciones que alcanzan el 75,5% y el 71,6%, respectivamente. Skare et al.
(2024) advierten que la adopcion de estos mecanismos en economias con desigualdades
estructurales tiende a consolidar modelos de exclusion social, limitando la movilidad
economica y reforzando sistemas de estratificacion digital. A medida que el SCS se expande
fuera de la RPC, su impacto se amplifica en mercados emergentes, donde la falta de regulacion
favorece la normalizacion de estos esquemas de control.

Figura 3. Comparacion del impacto positivo y negativo del SCS en distintos aspectos sociales
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Fuente: Elaboracion propia en base a Nguyen et al. (2023)

El crecimiento de esta infraestructura tecnoldgica no se limita a la supervision nacional, sino
que se vincula con un proceso de difusién normativa que fortalece modelos de gobernanza
basados en la vigilancia digital. Wang (2021) argumenta que la exportacion de estas
tecnologias impulsa la institucionalizacion de sistemas autoritarios bajo el argumento de
garantizar seguridad y estabilidad, lo que dificulta la consolidacion de regimenes democraticos
y obstaculiza la transparencia y la rendicion de cuentas. Esta dinamica ha reforzado la
dependencia tecnol6gica de los Estados receptores, promoviendo la adopcién de marcos
regulatorios restrictivos que consolidan la vigilancia como un componente esencial del aparato
estatal.

El fendmeno conocido como contagio autoritario se manifiesta en la incorporacion progresiva
de estos sistemas en las estructuras de supervision gubernamental. La expansion de tecnologias
de monitoreo en mercados emergentes no se limita a la transferencia de hardware y software,
sino que también fomenta un modelo de gobernanza donde la automatizacion del control social
se presenta como un mecanismo para optimizar la eficiencia estatal. Drexel & Kelley (2023) y
Neuberger (2025) advierten que la ausencia de regulaciones supranacionales que frenen la
proliferacion de estos esquemas podria acelerar la erosion estructural de los derechos
fundamentales, debilitando los principios democraticos y favoreciendo la consolidacién de
sistemas de supervision automatizados.

La exportacion del modelo chino: implicancias en la gobernanza global

El modelo chino de gobernanza digital se ha convertido en un instrumento de proyeccion de
poder mas alla de sus fronteras, consoliddndose como un esquema de expansion que fusiona
infraestructura tecnoldgica avanzada, estrategias de inversion y transferencia de capacidades
en mercados con marcos regulatorios mas flexibles. La convergencia entre IA, big data y
sistemas de vigilancia no permanece confinada al &ambito doméstico, sino que se despliega a
través de acuerdos estratégicos que refuerzan la dependencia tecnologica y fortalecen la
influencia normativa de China en el ciberespacio global (Zhu et al., 2014).

El analisis de la penetracion de estas infraestructuras muestra una tendencia clara: los paises
con menor capacidad de regulacion tecnoldgica han sido los mas receptivos a la
implementacion de estos sistemas. De acuerdo con Wu et al. (2024), la exportacion de
soluciones tecnoldgicas avanzadas por parte de la RPC ha crecido méas del 60% en la Gltima
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década, consolidando su liderazgo en la transformacion digital de diversas economias
emergentes. La siguiente tabla sintetiza los principales mecanismos mediante los cuales la RPC
expande su modelo de control digital:

Tabla 4. Mecanismos de exportacion del modelo chino de gobernanza digital

Mecanismo de exportacion Descripcion

Financiacion y construccion de redes 5G, sistemas de videovigilancia
y plataformas de datos en paises en desarrollo.

Provision de software de vigilancia, sistemas de reconocimiento
facial y plataformas de crédito social a otros gobiernos.

Acuerdos bilaterales con naciones aliadas para compartir tecnologias
de control digital y analisis de datos.

Huawei, ZTE y otras compafiias chinas como actores clave en el
despliegue de redes tecnoldgicas globales.

Modelos de control digital y vigilancia aplicados en sistemas legales
de paises receptores.

Fuente: Elaboracion propia en base a Zhu et al. (2014) y Wu et al. (2024).

Inversion en infraestructura digital
Transferencia de tecnologia
Cooperacién en ciberseguridad
Expansion de empresas estatales

Exportacion de normas regulatorias

El impacto de esta expansién se observa con mayor intensidad en regiones donde la
dependencia econémica y tecnolédgica de la RPC es significativa. América Latina se ha
convertido en un punto estratégico dentro de esta dindmica, con megaproyectos como el puerto
de Chancay, que ademé&s de fortalecer el comercio bilateral, impulsan la penetracion de
soluciones digitales en la infraestructura pablica (Sanchez Chumpitaz & Asmat Caro, 2024).
La tabla 5 presenta datos cuantitativos sobre la presencia tecnolégica de la China de Xi Jinping
en distintas regiones y su relacion con la adopcion de modelos de control digital.

Tabla 5. Penetracion de tecnologias chinas y adopcion de modelos de control digital por
region

Region Presencia de Tecnologia China (%) Implementacién de Modelos de Control (%)
América Latina 47,30 38,90
Africa 52,60 42,10
Asia Central 68,50 59,30
Medio Oriente 73,20 65,70
Europa del Este 49,70 41,40

Fuente: Elaboracion propia en base a Sdnchez & Asmat (2024) y Wu et al. (2024).

La correlacion entre presencia tecnoldgica china y adopcién de sistemas de vigilancia digital
revela un patron consistente: la incorporacion de estas infraestructuras no se limita a la
provision de hardware y software, sino que conlleva la asimilacion de principios regulatorios
que consolidan modelos de gobernanza con mayores niveles de supervision estatal (Li et al.,
2020). Chan et al. (2024) explican que la dependencia tecnolégica facilita la transferencia de
capacidades e introduce marcos regulatorios que, en la préctica, debilitan el margen de
maniobra de los Estados receptores para establecer normativas independientes sobre la
gobernanza digital.

La expansion del modelo chino de gobernanza digital ha incorporado plataformas tecnoldgicas
disefiadas para optimizar la gestion gubernamental, con aplicaciones en seguridad publica,
planificacién urbana y administracion estatal (Bonson et al., 2012). Estas infraestructuras han
sido adoptadas en distintos paises, fortaleciendo la capacidad de supervision y procesamiento
de datos en tiempo real. La tabla 6 presenta un conjunto de plataformas digitales exportadas
por China y sus funciones en los Estados receptores, evidenciando la integracion de soluciones
basadas en 1A y vigilancia masiva dentro de esquemas administrativos y de control estatal.
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Tabla 6. Plataformas digitales de gobernanza exportadas por China

Plataforma Funcidn en el pais receptor
Evaluacion del comportamiento ciudadano para acceso a beneficios
gubernamentales.

Sistema de Crédito Social

Skynet Red de videovigilancia masiva con reconocimiento facial integrado.
ZTE Smart City Ge/st_lqn urbana basaQa en
analisis de datos en tiempo real.
. Infraestructura para almacenamiento y procesamiento de datos
Huawei Cloud
gubernamentales.
Safe City Integracion de IA en seguridad

publica para prevencion del crimen.
Fuente: Elaboracion propia en base Bonsén et al. (2012) y Wu et al. (2024).

El impacto de la influencia china en la gobernanza global puede analizarse desde una
perspectiva econdmica, particularmente en la optimizacion de la logistica y la administracion
mediante inteligencia artificial. La automatizacion digital ha reconfigurado las cadenas de
suministro en diversos sectores, mejorando la eficiencia operativa en puertos y redes de
comercio internacional (Sanchez Chumpitaz & Asmat Caro, 2024). La tabla 7 detalla estos
impactos en términos de reduccion de tiempos y costos en distintos sectores.

Tabla 7. Impacto de la automatizacion digital china en logistica y comercio internacional

Sector Reduccion de Costos (%) Disminucién de Tiempos de Procesamiento (%0)
Transporte 24,50 36,80

maritimo

Logistica 30,20 42,10

de puertos

Comercio 28,70 40,50

electrénico

Administracion 2230 33,60

aduanera

Fuente: Elaboracion propia en base a Sdnchez & Asmat (2024).

La exportacion del modelo chino de gobernanza digital no se reduce a un proceso de
transferencia tecnoldgica, sino que implica una reconfiguracién de los principios normativos y
estructurales de los paises receptores. A través de la inversion en infraestructura, la
estandarizacion de procesos y la adaptacion de modelos regulatorios, China ha consolidado su
posicién como actor central en la transformacion digital a escala global.

La Figura 4 muestra la relacion entre la presencia tecnolégica china, la adopcién de modelos de
control digital y su efecto en la eficiencia logistica y comercial en los paises receptores,
evidenciando patrones de integracién y optimizacion en distintos contextos geopoliticos.

Figura 4. Correlacion entre presencia tecnoldgica china, adopcién de modelos de control
digital y eficiencia logistica

Correlacion entre presencia tecnolégica china, adopcion de modelos de control
digital y eficiencia logistica
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Fuente: Elaboracion propia en base a Nguyen et al. (2023), Wu et al. (2024) y Bonson et al. (2012).
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Vigilancia digital y reconfiguracion del orden internacional: seguridad, derechos
humanos y desafios estratégicos en la era del autoritarismo tecnolégico.

La evolucion de la vigilancia digital ha transformado el equilibrio de poder en el sistema
internacional, modificando las relaciones entre el Estado y la ciudadania, redefiniendo la
percepcion de seguridad y consolidando nuevos paradigmas de gobernanza autoritaria. La
interconexidn entre 1A, big data y monitoreo masivo ha permitido a los gobiernos gestionar el
comportamiento social con un alcance sin precedentes, alterando las fronteras entre proteccion
y restriccion de derechos.

En la RPC, el modelo de supervision estatal se ha expandido bajo la doctrina de estabilidad
politica de Xi Jinping, que refuerza la idea de la seguridad como un eje del desarrollo nacional
(Xi, 2014). EI SCS y la red de videovigilancia Skynet consolidan una infraestructura de
monitoreo permanente que condiciona la movilidad y el acceso a bienes y servicios en funcion
de la confiabilidad asignada a cada ciudadano (Nguyen etal., 2023). La vigilancia ya no
responde Unicamente a un esquema reactivo, sino a un mecanismo predictivo basado en la
regulacion algoritmica.

Sandbrink et al. (2024) advierten que la convergencia de tecnologias emergentes con sistemas
de control estatal ha fortalecido esquemas de supervision anticipada que limitan la autonomia
individual y amplian la capacidad de intervencidn gubernamental. La implementacion de estos
modelos en sistemas politicos con baja rendicién de cuentas refuerza la tendencia hacia el
autoritarismo digital. Adeyeye & Grobbelaar (2024) destacan que la consolidacion de
infraestructuras de monitoreo en paises con debilidades institucionales no solo optimiza el
control estatal, sino que también transforma la estructura misma de la gobernanza, desplazando
la toma de decisiones hacia mecanismos automatizados que configuran nuevas dindmicas de
poder.

El modelo chino se ha expandido a través de la Iniciativa de la Franja y la Ruta (BRI),
facilitando la adopcidn de tecnologia de vigilancia en Estados con debilidades institucionales
o tendencias autoritarias (Rocha Pino, 2017). Gobiernos como los de Venezuela, Iran, Rusia y
Arabia Saudita han integrado estas infraestructuras digitales para fortalecer el control social,
restringir el acceso a informacion y suprimir la disidencia mediante mecanismos de supervision
estatal reforzada (Mozur et al., 2019).

El analisis empirico de estas dindmicas muestra que los Estados con mayor implementacion de
tecnologia de vigilancia digital tienden a registrar una percepcion elevada de seguridad. En la
tabla 8, la RPC, con un uso del 100 % de tecnologia china, reporta una percepcion de seguridad
del 85,4 %, mientras que paises como Venezuela e Irdn, con menores niveles de adopcion
tecnoldgica (79 % y 76 %, respectivamente), presentan valores méas bajos en esta percepcion.
Estos datos sugieren que la vigilancia digital es vista como un factor de estabilidad, aunque su
impacto en la seguridad real y en los derechos ciudadanos sigue siendo un punto de debate.

Tabla 8. Uso de tecnologia de vigilancia china y percepcién de seguridad

Pais Uso de tecnologia china (%) Percepcién de seguridad (%)
RPC 100,00 85,40
Venezuela 79,00 68,90
Iran 76,00 70,20
Arabia Saudita 73,00 74,80
Rusia 71,00 72,30

Fuente: Elaboracion propia basada en Mozur et al. (2019) y Wright (2018).

Si bien la adopcidn de tecnologia de vigilancia china esta vinculada a una percepcion elevada
de seguridad debido al monitoreo continuo de la poblacion, su implementacion también
conlleva efectos adversos en términos de derechos humanos y libertades individuales. La
tabla 9 muestra que los paises con altos niveles de vigilancia digital presentan restricciones
significativas en la libertad de expresién y la privacidad. En la RPC, donde el 92,3 % de la
poblacion enfrenta limitaciones en la libertad de expresion y el 94,8 % en la privacidad, se han
documentado mas de 135 000 casos de represion politica en los Gltimos cinco afios. Tendencias
similares se observan en Venezuela, Iran y Arabia Saudita, donde las tasas de censura y control
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social son elevadas. Estos datos evidencian que la vigilancia digital, aunque percibida como un
mecanismo de seguridad, opera como un instrumento de supervision estatal que afecta el
ejercicio de derechos fundamentales.

Tabla 9. Impacto de la vigilancia digital en la libertad de expresion y la privacidad

Pais Restriccion de libertad de Restriccion de Casos de represion politica
expresion (%) privacidad (%) documentados (Gltimos 5 afios)
RPC 92,30 94,80 135 000+
Venezuela 89,70 87,20 10400
Iran 87,10 89,50 9 800
Arabia Saudita 84,50 88,10 7900
Rusia 80,90 85,40 6 500

Fuente: Elaboracion propia basada en Greitens et al. (2020) y Feldstein (2019).

El anélisis conjunto con latabla 8 y la tabla 9 revela que la presencia de tecnologia de vigilancia
se asocia con una percepcion de seguridad elevada, aunque también con restricciones
significativas en derechos fundamentales. En la RPC, donde el monitoreo digital alcanza el
100%, la seguridad percibida es del 85,4%, pero la libertad de expresion y la privacidad se ven
afectadas en un 92,3% y 94,8%, respectivamente, con mas de 135 000 casos documentados de
represion politica. Patrones similares se replican en Venezuela, Iran y Arabia Saudita, lo que
confirma que la vigilancia estatal no se limita a la seguridad, sino que ademas configura un
ecosistema de supervision que condiciona el ejercicio de derechos ciudadanos.

Los modelos de vigilancia digital analizados en la tabla 10 muestran que, aunque se presentan
como mecanismos de seguridad y estabilidad, su implementacion ha estado marcada por el
control social, la censura y la represion politica. En la RPC, el SCS y Skynet operan como
herramientas de supervision masiva, mientras que, en Venezuela, Iran, Arabia Saudita y Rusia,
sistemas como el Carnet de la Patria, el filtrado de contenido y la interceptacion de
comunicaciones han sido utilizados para monitorear a la ciudadania y restringir el acceso a
informacion.

Tabla 10. Modelos de vigilancia digital y sus objetivos

Pais Modelo de Vigilancia Objetivo Uso real
adoptado declarado documentado
RPC Sistema de Crédito Social, Skynet Seg“ﬁ?'ad nacional y C.Of.‘”o' _de I_a _poblacic’gn mediante
estabilidad vigilancia digital masiva
Venezuela Carnet de la Patria, censura digital Cor_1tro| economico y Monit_or_eo y Iirpitacién el acceso
social a servicios segln lealtad politica
Irin Intrane_t nacional, filtrado de Protecci.c')n de_ Qensura y rest.ripcién del acceso a
contenido valores islamicos informacién disidente
Arabia Algoritmos de reconocimiento Prevencién del Seguimiento y control de
Saudita facial, biometria forense terrorismo opositores y activistas
Rusia SORM (S_ister_na de interceptacion S_eguride_ld Superv_isién de redes dg _
de comunicaciones) cibernética comunicacion y represion politica

Fuente: Elaboracion propia basada en Mozur et al. (2019) y Nguyen et al. (2023).

La tabla 11 evidencia la relacion entre el uso de tecnologias de vigilancia y la restriccion de
libertades, reflejando cémo estos sistemas refuerzan el control estatal. La RPC, con una
adopcion del 100%, presenta el mayor nivel de restricciones (94,8%), consolidando su modelo
de supervisién digital. Venezuela e Irdn, con tasas del 79% y 76%, muestran restricciones
superiores al 87%, lo que indica que estos mecanismos van mas alla de la seguridad e impactan
el ambito politico y social. Stanger etal. (2024) sefialan que la expansion de estas
infraestructuras tiende a fortalecer marcos regulatorios mas restrictivos, limitando la autonomia
individual. Nigeria, con una menor adopcion (55%), mantiene restricciones significativas
(74,5%), lo que sugiere que el impacto de la vigilancia no depende Unicamente de su alcance,
sino del contexto normativo. Ding (2018) enfatiza que estos sistemas reconfiguran el poder
estatal, donde el acceso a herramientas de supervision refuerza dinamicas de control con
efectos que trascienden la seguridad.
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Tabla 11. Comparacion de poblacién, uso de tecnologia de vigilancia y restriccién de
libertades en paises con modelos de monitoreo digital.

Pais Poblacién (millones) Uso _de_ tecn_ologl’a de Restriccién de
vigilancia (%) libertades (%0)
RPC 1410 100,00 94,80
Venezuela 28 79,00 87,20
Irdn 85 76,00 89,50
Federacion Rusa 144 71,00 85,40
Nigeria 223 55,00 74,50
Arabia Saudita 36 73,00 88,10

Fuente: Elaboracién propia basada en Stanger et al. (2024) y Ding (2018).

El desarrollo y expansion de estos sistemas de monitoreo han generado la necesidad de medir
su impacto en la gobernanza y en la relacion entre seguridad, vigilancia y restricciones de
derechos. Para ello, se ha disefiado el indice de Control Estatal (ICE o I.), una herramienta
que modela esta interaccion en regimenes con supervision intensiva. Su formulacion
matematica permite analizar como la seguridad percibida contribuye a la legitimidad del
Estado, mientras que el aumento en la vigilancia digital y las limitaciones a las libertades
implican costos politicos que pueden influir en la estabilidad del régimen.
El ICE cuantifica la relacion entre percepcién de seguridad (S), vigilancia digital (V) y
restriccion de libertades (L) en regimenes con sistemas de supervision intensiva. La RPC ha
desarrollado un modelo basado en IA y macrodatos, que se ha convertido en referencia para
Estados con tendencias autoritarias y se ha expandido a través de la Iniciativa de la Franja y la
Ruta (Nguyen et al., 2023; Rocha Pino, 2017).
La formulacién matematica del ICE busca cuantificar la interaccion entre seguridad percibida,
vigilancia digital y restriccion de libertades en regimenes con supervision intensiva. Una mayor
percepcion de seguridad tiende a legitimar el control estatal, mientras que el alcance de la
vigilancia digital determina la capacidad del Estado para regular el comportamiento ciudadano.
En contraste, el aumento en las restricciones a las libertades genera costos politicos que pueden
afectar la estabilidad del régimen. Para modelar esta dindmica y aportar un marco analitico a
su estudio, se propone la siguiente ecuacion:
I.=(ax$)+(BxV)—-(yxL)
Los coeficientes a, B y y han sido calibrados con base en estudios comparativos de multiples
paises. En este modelo, a (alfa) pondera la percepcién de seguridad, ya que la confianza en el
Estado facilita su capacidad de control. Luego, B (beta) mide el impacto de la vigilancia digital
en la consolidacion del poder estatal. En cambio, y (gama) cuantifica el desgaste politico
derivado de la represion, ya que niveles elevados de restricciones pueden erosionar la
legitimidad y generar oposicion social (Mozur et al., 2019).
Para evaluar la aplicacién del ICE, se analizaron los casos de la RPC y Nigeria, dos Estados
con diferentes grados de consolidacion del control digital. En el caso de la RPC, los valores
empiricos reflejan una percepcion de seguridad alta (S = 85,4), un sistema de vigilancia digital
total (V = 100) y restricciones severas a las libertades (L = 98,4). Con coeficientes ajustados
dea=08,B=12yy=15,seobtiene:
I.= (0,8 x 854) + (1,2 x 100) — (1.5 X 94,8)
I. =68,32+ 120 — 142,2
I, = 46,12

Los hallazgos obtenidos confirman que la RPC mantiene un ICE elevado, evidenciando la
eficiencia de su infraestructura de vigilancia para garantizar estabilidad politica y consolidar el
dominio del PCCh. La integracion del SCS y la red de videovigilancia Skynet ha fortalecido la
capacidad gubernamental para monitorear el comportamiento ciudadano y moldearlo a través
de sistemas algoritmicos de incentivos y sanciones (Nguyen etal., 2023; Xi, 2014). La
institucionalizacion de este esquema ha sido respaldada por marcos regulatorios promovidos
por el Consejo de Estado de la RPC (2012), estableciendo un marco normativo que legitima la

Revista cientifica en ciencias sociales, 2025, 7, €701202 13
ISSN: 2708-0412 ‘H



Sénchez Chumpitaz, D. S., y Abarca Del Carpio, J. E. La exportacion del modelo de vigilancia chino: inteligenciaartificial...

aplicacién de tecnologias de supervision para restringir el acceso a servicios y consolidar un
modelo de gobernanza digital altamente centralizado.

Por otro lado, Nigeria, la adopcion de infraestructura de vigilancia financiada por la RPC ha
sido parcial y con menor consolidacion tecnoldgica. Los datos reflejan una percepcién de
seguridad baja (S = 58,4), un nivel de vigilancia moderado (V = 55) y restricciones
significativas a las libertades (L = 74,5). Aplicando la ecuacion con los mismos coeficientes:

I, = (0,8 x 58,5) + (1,2 x 55) — (1,5 X 74,5)
I, = 46,8 + 66 — 111,75

I, =1,05
El ICE para Nigeriaes 1,05, reflejando un control estatal débil pese a laimplementacion parcial
de vigilancia digital financiada por Beijing. La baja percepcion de seguridad y la falta de
legitimacion social han impedido consolidar un modelo efectivo (Feldstein, 2019). En
contraste, la RPC presenta un ICE de 46,12, reflejando la efectividad de su infraestructura de
monitoreo, basada en el SCS y Skynet, para fortalecer la estabilidad politica y reforzar el control
gubernamental (Nguyen et al., 2023; Xi, 2014).
La comparacion entre ambos paises muestra una diferencia sustancial en la gestion de la
vigilancia digital. Mientras que en la RPC la combinacion de I. A., analisis predictivos y
mecanismos de supervision ha permitido un control estatal altamente consolidado, Nigeria, con
una percepcion de seguridad de 58,4, un nivel de vigilancia de 55 y restricciones de libertades
de 74,5, no ha logrado establecer una estructura de control similar. La ausencia de una
infraestructura tecnoldgica robusta y la falta de cohesion en sus politicas de supervisién han
dificultado la proyeccion de autoridad estatal mediante estos sistemas (Feldstein, 2019).
Maés allé del caso especifico de Nigeria, la expansion de modelos de monitoreo digital plantea
un desafio geopolitico, en el que la supremacia tecnoldgica emerge como un nuevo factor en
la competencia por el dominio estatal. A medida que méas paises adopten esquemas de control
basados en IA y algoritmos predictivos, la disputa por la informacion se intensificara,
configurando un escenario donde la linea entre seguridad y opresion sera cada vez mas difusa.

Consideraciones para el disefio de marcos regulatorios internacionales

La expansion acelerada de la IA y las infraestructuras de vigilancia digital ha evidenciado la
urgencia de desarrollar marcos regulatorios internacionales que establezcan limites claros a su
implementacion y prevengan su uso con fines autoritarios. La ausencia de una normativa global
coherente ha permitido que algunos Estados estructuren modelos de supervision basados en
tecnologias avanzadas, priorizando el control estatal por encima de la seguridad ciudadana y la
proteccién de datos. Esto ha facilitado la consolidacion de regimenes de vigilancia masiva con
implicancias directas en los derechos humanos y en la estabilidad del sistema internacional
(Ding, 2018; Stanger et al., 2024).

La concentracion del poder digital en la RPC ha convertido su modelo de gobernanza en un
referente para aquellos gobiernos que buscan fortalecer sus mecanismos de supervision y
administracion de la informacion. Esta tendencia ha impulsado un debate sobre la necesidad
de regulaciones que concilien el avance tecnologico con la proteccion de libertades
fundamentales, evitando que la expansion de la IA derive en herramientas de represion politica
y control social a gran escala (Pearson et al., 2022).

El GDPR en la Union Europea y la Ley Federal de Privacidad en EE. UU. han buscado
establecer marcos regulatorios para restringir el uso abusivo de la vigilancia digital y la
explotacion masiva de datos. Sin embargo, estos esfuerzos presentan limitaciones, ya que no
abordan de manera integral las implicancias de la I. A. en la esfera publica y privada (Goodman
& Flaxman, 2016).

En contraste, la RPC ha desarrollado normativas que refuerzan el control estatal sobre los
flujos de informacion y la actividad en linea, consolidando un modelo replicado en Estados con
tendencias autoritarias, como Iran, Venezuela y la Federacion Rusa (Aoyama, 2022; Vickers,
2022). La tabla 12 presenta una comparacion entre distintas jurisdicciones, resaltando la brecha
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entre regulaciones orientadas a la privacidad y aquellas disefiadas para fortalecer la supervision
gubernamental.

Tabla 12. Comparacion de marcos regulatorios sobre privacidad y control estatal

Pais/Region Regulacion clave Enfoque Uso de la IA en vigilancia
Unién Europea GDPR Proteccidn de datos y Limitado a seguridad publica
P (Reglamento UE 2016/679) derechos individuales con restricciones

L . Aplicaciones en
EE. UU. Ley F_ede_ral Proteccion sectorial de ciberseguridad y prevencion
de Privacidad datos :
de delitos
Ley de Seguridad de pontrol d.ell flujq Qe _ Ex,te'nswo: .IA aplicada en
RPC ) - informacion y vigilancia crédito social y
Datos, Ley de Ciberseguridad - .
estatal reconocimiento facial
Federacion Ley Yarovaya, ?gﬁg 21'3':” estatal y Monitoreo masivo con apoyo
Rusa Sistema SORM L de algoritmos predictivos
comunicaciones
Carnet de la Patria y bloqueos Control socioecondmico Implementacm_)n Incipiente
Venezuela . con apoyo de infraestructura
digitales y censura

china

Fuente: Elaboracién propia basada en Goodman & Flaxman (2016), Vickers (2022) y Pearson et al.

(2022).

Los marcos regulatorios adoptados por los Estados determinan el grado de supervision
gubernamental y redefinen el nivel de autonomia digital y participacion ciudadana en el espacio
publico (He, 2023). En la RPC, el control tecnoldgico ha convergido con la politica educativa,
facilitando la homogenizacion del discurso y la eliminacion de narrativas contrarias al PCCh
(Vickers, 2022). Esta dinamica se ha extendido a gobiernos que han recibido asistencia
tecnoldgica de Beijing mediante la BRI, integrando mecanismos de vigilancia en sus modelos
de gobernanza (Oliveira et al., 2020). El uso estratégico de la educacion como vehiculo de
control ideoldgico ha fortalecido la cohesion interna del régimen y consolidado su influencia
sobre la estructura sociopolitica nacional (Aoyama, 2022). En entornos con menor capacidad
regulatoria, esta combinacion entre supervision digital y estandarizacion del discurso genera
un ecosistema propicio para la replicacion de modelos de vigilancia sistémica con minima
resistencia institucional.

Desde una perspectiva de gobernanza global, la regulacion de la 1A debe considerar los riesgos
asociados a su instrumentalizacion para fines autoritarios. Organismos internacionales han
planteado la urgencia de establecer marcos normativos que permitan un equilibrio entre
innovacion y salvaguarda de derechos fundamentales (Gomes Régo de Almeida & Dos Santos
Junior, 2025). La tabla 13 presenta una comparacion entre enfoques regulatorios en el &mbito
publico y privado, destacando la proyeccion del modelo chino en entornos con menor solidez
democrética.

Tabla 13. Estrategias regulatorias de la I. A. en el &mbito publico y privado

Aspecto Enfoque democrético Enfoque autocrético
Gobernanzade lal. A. Basada en transparencia y auditoria publica Qontrol e_statal SIn Supervision
independiente.

Acceso a datos _Regu_lacmn para proteger privacidad Centralizacion y acceso irrestricto

individual del Estado.

. Aplicaciones para personalizacion del Instrumentalizacion ideoldgica y

Uso en educacion o o

aprendizaje homogenizacion.

Integracion de corporaciones con el

Supervision de empresas  Regulacion para evitar sesgos y monopolios
P P g P gosy P aparato estatal.

Fuente: Elaboracion propia basada en Stanger et al. (2024) y Ding (2018).

El disefio de marcos regulatorios globales debe contemplar la necesidad de supervision
supranacional para evitar que la 1A se convierta en una herramienta de vigilancia sin
restricciones. La gobernanza tecnologica no puede quedar supeditada a regulaciones nacionales
fragmentadas, sino que requiere mecanismos multilaterales que garanticen transparencia,
rendicion de cuentas y proteccion de derechos fundamentales (Stanger et al., 2024). La reciente
propuesta de la ONU para establecer un organismo internacional de supervisiéon de la 1A
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supone un avance en esta direccion, aungue su implementacion enfrenta obstaculos debido a la
resistencia de Estados con modelos de gobernanza centralizados (Ding, 2018).

La dimension geopolitica de la regulacion tecnoldgica es ineludible. La concentracion de
infraestructuras digitales en manos de actores estatales con agendas expansionistas ha creado
asimetrias de poder en el sistema internacional. La dependencia de plataformas de origen chino
0 estadounidense ha convertido el acceso a la informacion en un instrumento de influencia
estratégica, con implicaciones directas en la seguridad y la estabilidad global (Pearson et al.,
2022).

El desarrollo de estandares regulatorios internacionales debe impedir la consolidacion de
monopolios tecnologicos y frenar la expansion de modelos que emplean la 1A como
herramienta de represion y vigilancia masiva. Un marco normativo eficaz requiere garantizar
la proteccion de la privacidad y la autonomia digital, al tiempo que prevé mecanismos para
contrarrestar la censura algoritmica y establecer auditorias independientes que mitiguen los
riesgos derivados de la concentracion del poder tecnoldgico. La capacidad de la comunidad
internacional para enfrentar estos desafios determinara el equilibrio futuro entre el avance
tecnoldgico y el respeto a los derechos fundamentales en un contexto de creciente
automatizacion.

La consolidacion de modelos de vigilancia digital basados en IA ha intensificado la capacidad
del Estado para modelar el comportamiento social, generando nuevas dindmicas de control que
van mas alla de la seguridad publica. En la RPC, herramientas como Skynet y el SCS han sido
utilizadas para condicionar la movilidad, limitar el acceso a servicios y establecer sistemas de
puntuacion social que refuerzan la obediencia ciudadana (Bergdahl et al., 2023; Shum & Lau,
2024). Esta estrategia se ha expandido a través de la Iniciativa de la Franja y la Ruta, facilitando
la adopcidn de infraestructuras de monitoreo en entornos con regulaciones débiles, donde la
tecnologia china ha sido instrumentalizada para consolidar regimenes autoritarios (Mozur
etal., 2019; Tuzov & Lin, 2024).

En contraste, los Estados democraticos han implementado marcos regulatorios con enfoques
divergentes. Mientras la UE ha desarrollado normativas como el Al Act para mitigar los riesgos
asociados a la automatizacion, otras jurisdicciones han permitido la expansion de la vigilancia
digital bajo el pretexto de la ciberseguridad y la lucha contra el terrorismo (Cancela-Outeda,
2024; Goodman & Flaxman, 2016). Sin embargo, la ausencia de estandares internacionales
impide una regulacion eficaz, lo que abre la puerta a la proliferacidn de sistemas de supervision
sin restricciones y a la consolidacion de monopolios tecnoldgicos con agendas politicas
definidas. Frente a este escenario, la gobernanza de la 1A debe priorizar la transparencia, la
supervision independiente y la proteccion de la autonomia digital, evitando que el avance
tecnoldgico derive en un instrumento de represion global (Reynoso Vanderhorst et al., 2024).
Ademas, la evolucion de los modelos de supervision en China muestra como la intervencion
estatal ha sido determinante en la transformacion de su ecosistema digital, convirtiendo la
recopilacién masiva de datos en un pilar de su estrategia de desarrollo y consolidando su
influencia tecnoldgica a nivel global (Yang & Liu, 2024).

CONCLUSIONES

La vigilancia digital en la RPC ha trascendido la supervision estatal tradicional. Se ha
consolidado como una estructura omnipresente donde la 1A, el big data y el SCS han
configurado un ecosistema de control sin precedentes. Cada interaccion, cada transaccion y
cada desplazamiento quedan registrados en un sistema que, ademas de observar, predice,
clasifica y sanciona. La seguridad y la estabilidad politica han sido los pilares discursivos que
justifican la expansiéon de este modelo. Sin embargo, la pregunta persiste: ¢es viable una
sociedad de esta magnitud sin mecanismos de supervision avanzada, o el costo de este orden
es la erosion total de la autonomia individual?

El impacto de este paradigma ha rebasado las fronteras chinas. Estados con regimenes
autoritarios han integrado estas infraestructuras bajo el pretexto de fortalecer su seguridad
nacional. Venezuela, Irdn, Rusia, Arabia Saudita. La implementacion de estos sistemas ha
dejado en evidencia su verdadero proposito. No fortalecen la seguridad pablica. No garantizan
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la estabilidad. Configuran una arquitectura de vigilancia permanente, disefiada para controlar
la disidencia, restringir el acceso a la informacién y perpetuar regimenes con legitimidad
cuestionable. La percepcion de seguridad en estos paises ha crecido, pero a costa de censura
sistematica, restricciones de movilidad y la eliminacion progresiva del espacio publico como
un entorno libre de monitoreo estatal.

El dilema no se limita a regimenes autoritarios. Las democracias liberales enfrentan su propia
contradiccion. En nombre de la lucha contra el terrorismo y la ciberseguridad, la supervision
masiva ha sido adoptada sin resistencia por agencias como la NSA, el FBI o la CIA. Programas
como PRISM han revelado el alcance de esta intrusion en la privacidad ciudadana. La Unién
Europea ha respondido con marcos regulatorios como el Al Act, estableciendo mecanismos de
mitigacion de riesgos y transparencia algoritmica. La diferencia fundamental con la RPC radica
en la existencia de controles institucionales. Sin embargo, ¢hasta qué punto estos limites son
efectivos? ¢ Cuénto tiempo antes de que la seguridad se imponga sobre las libertades civiles en
sociedades que hoy se perciben como democraticas?

La estabilidad ha sido utilizada como justificacion para sacrificar el derecho a la privacidad.
En China Continental, la expansion de la vigilancia digital ha anulado cualquier nocion de
anonimato. Sistemas como Skynet y el SCS no se limitan a supervisar. Configuran un modelo
de ingenieria social donde la conducta individual se regula a través de algoritmos que
determinan quién accede a servicios, quién es confiable y quién se convierte en un marginado
digital. La 1A ha potenciado la capacidad del Estado chino y el poder de Xi Jinping para
modelar comportamientos. Ha introducido un sistema de incentivos y sanciones que refuerza
la obediencia, desincentiva la participacion politica y estructura la vida cotidiana en funcion de
la calificacion estatal. Lo que comenz6 como una herramienta de supervision se ha convertido
en un mecanismo de domesticacion ciudadana.

En el escenario global, la gobernanza de la IA se ha convertido en una prioridad geopolitica.
La RPC y la UE representan polos opuestos en este debate. Mientras una prioriza el control
total sobre la informacion y los flujos de datos, la otra opta por regulaciones orientadas a
la transparencia y la rendicion de cuentas. Este choque de modelos definira el futuro de la
gobernanza digital. En paralelo, la BRI ha servido como canal para exportar infraestructuras
de vigilancia a paises con baja capacidad regulatoria, facilitando la adopcion de herramientas
de supervision en contextos donde la democracia es fragil o inexistente.

El problema ya no es la vigilancia digital en si misma. Es la ausencia de limites efectivos. La
falta de estadndares internacionales ha permitido que estos sistemas se expandan sin
restricciones, sin mecanismos de supervision independientes y sin garantias de derechos. La
comunidad internacional enfrenta un desafio inminente. Sin regulaciones globales que
establezcan lineas rojas, la tecnologia se consolidara como una herramienta de represion antes
que un medio para el desarrollo humano.

A medida que la influencia china crece, la posibilidad de replicar su modelo en otras latitudes
se vuelve més tangible. Sin resistencia, sin restricciones, sin oposicion real. La pregunta ya no
es si el mundo puede permitirse modelos de vigilancia como el chino. La pregunta es si, en la
ausencia de limites claros, estos modelos se volveran la norma en lugar de la excepcion.
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